Gut zu wissen

Die Fragen der Fragen

|T-Sicherheit im Fokus

Noch immer gibt es viele Firmen, die we-
nig Wert auf die Sicherheit ihrer IT-Sys-
teme legen. Die erfahrenen Spezialisten
von Global System entwickeln fiir all ihre
Kunden, Konzepte, wobei Qualitat, Stabi-
litat und Sicherheit im Fokus stehen.

Wie «JC» Hasler, Geschéftsfiihrer bei Glo-
bal System, erklart, gibt es einige Schlus-
selfragen, welche Unternehmen sofort
aufzeigen sollen, wie wichtig die Sicherheit
ihrer IT-Systeme ist.

«Wie lange kénnen Sie ohne Informatik ar-
beiten?»

Bei dieser Frage kommen laut Hasler ver-
schiedene Aussagen. Diese hangen selbst-
verstandlich mit der Menge an elektroni-
schen Daten zusammen. «Je mehr Daten
bei einem Unternehmen elektronisch er-
fasst sind, desto starker ist es auf die Infor-
matik angewieseny, stellt Hasler klar.

«Wie gravierend ist es fur Sie als Unterneh-
men, falls Daten zerstért werden?»

Hier ist es unter anderem entscheidend,
um welche Art von Daten es sich handelt.
Relevant ist auch, ob und in welchem Zeit-
raum man die zerstorten Daten wiederbe-
schaffen konnte.

«Kénnten Daten gestohlen und veréffent-
licht werden?»

Da kommt es darauf an, ob die Firma Uber
Erfindungen, geheime Rezepte und For-
meln oder ahnliches verfugt. Auch sensiti-
ve Daten Dritter, wie zum Beispiel Gesund-
heits-, Glaubens- und Adressdaten oder
auch Plane von Bauwerken sind fir Krimi-
nelle interessant. Konkret ist es entschei-
dend, ob die Firma mit gestohlenen Daten
erpresst werden kann. Relevant ist auch,
ob Passworter in Excel- oder Word-Doku-
menten hinterlegt sind?

«Wie gravierend ist es fir Sie, wenn ihr E-
Mailzugang gestohlen wird?»

Wenn Cyberkriminelle beispielsweise ein
fremdes Microsoft 365 Konto Uberneh-
men, sind oft die Daten und Informationen
ihrer Opfer sehr wertvoll. Sie schreiben
dann in deren Namen E-Mails und versen-
den - ebenfalls unter dem Namen ihrer
Opfer - Viren, Phishing und vieles mehr.
Das ist fur ein Unternehmen nicht nur mit
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Arger, zeitlichem Aufwand und Kosten ver-
bunden, sondern kann auch zu einem Re-
putationsverlust flihren.

Besonders nach der Beantwortung dieser
Schlisselfragen wird vielen Firmen Klar,
wie wichtig eine sichere IT ist.

Unwissen und Interessenlosigkeit helfen
nicht

«lch verstehe das alles nicht und kimmere
mich deshalb auch nicht darum.» «Uns
wird wohl nichts passieren, denn wer inter-
essiert sich schon fur uns?» «Wieso sollte
es gerade mein Unternehmen treffen?»
«Ich bin in der Cloud, da kann nichts pas-
sieren.»

Genau diese Aussagen helfen laut «JC»
Hasler nicht. Denn Cyberangriffe nehmen
weltweit zu. «Mittlerweile sind es keine
kleinen Hackergruppen mehr, sondern gut
organisierte und professionelle Unterneh-
mungen. Cyberkriminelle haben eine kom-
plexe Infrastruktur geschaffen. Und treffen
kann es jeden», ist «JC» Hasler Uberzeugt.

Unverbindliche und kostenlose Analyse
und individuelles Konzept

Um Schwachstellen aufzudecken, bietet
Global System eine unverbindliche und
kostenlose Infrastruktur- und Cloud-Analy-
se an. So erhalten die Kunden einen Uber-
blick Uber ihre Server IST-Situation, Verbin-
dunaen. Dienste. Gerate und deren Ein-

satzzwecke verglichen mit ihren individu-
ellen Anforderungen.

«Wir sagen, was zu sagen ist», betont «JC»
Hasler. Dank der Analyse, deren wichtigste
Punkte die Global System-Verantwortli-
chen dem Unternehmen in einem person-
lichen Gesprach prasentieren, ist dieses
Uber den Ist-Zustand seiner IT-Infrastruk-
tur und beispielsweise der Microsoft 365
Sicherheit im Bilde und kann sich uber die
nachsten Schritte Gedanken machen. Eine
solche Analyse kann einem KMU verhel-
fen, auf vielerlei IT-Probleme aufmerksam
zu werden. Probleme, die in der Folge zu
Ressourcenknappheit,  Systemausfallen
oder zu Cyberangriffen fihren konnten.

Basierend auf der Analyse erarbeitet Glo-
bal System auf Kundenwunsch ein unver-
bindliches und kostenloses umfassendes
Konzept. Dies wiederum bildet die Basis
fur einen Finfjahres-Plan mit einer fir das
Unternehmen sicheren, stabilen und wirt-
schaftlichen IT-Losung.

«Bisher gab es noch nie einen Kunden von
uns, der aufgrund eines Systemausfalls
nur eine Minute nicht arbeiten konnte», be-
tont «JC» Hasler.

www.globalsystem.ch

Global System AG
Gewerbepark Bata 7

4313 Mohlin

Telefon: +41 61 515 55 55
Support: +471 61 515 55 50

29



