Gut zu wissen

MOGRzETTE

Mailbomben sind nur ein Teil des Problems

Bei Mailbomben wird die E-Mail-Inbox
durch eine grosse Anzahl an Nachrich-
ten iiberflutet mit dem Ziel, das Postfach
zu iiberlasten und den Server zu blockie-
ren. Zudem mochte der Angreifer mit
Mailbomben die Aufmerksamkeit von
E-Mails ablenken, die auf eine Sicher-
heitsverletzung hinweisen konnten.

Am Morgen kommt man ins Biro und im
E-Mail-Posteingang befinden sich Hunder-
te von Nachrichten mit unterschiedlichen
und alles unbekannten Absendern. «Bei ei-
ner Mailbombe werden pro Minute bis zu
20 Nachrichten verschickt», erklart «JC»
Hasler, Geschéaftsfihrer bei Global Sys-
tem.

Besonders beunruhigend ist, dass vor Kur-
zem sogar «JC» Hasler selber, der sich mit
seinem Team tagtaglich fir seine Kunden
gegen Cyberkriminalitat einsetzt, Opfer ei-
ner Mailbombe wurde. Laufend wurden E-
Mails von unbekannten Absendern an sei-
ne Adresse geschickt. So kamen innert
weniger Stunden Tausende von Nachrich-
ten zusammen, die seine E-Mail-Inbox
Uberflutet und blockiert haben. Neben viel
Arger und Aufwand hatte er keine andere
Wahl, als seine Mail-Adresse zu andern.

Nur ein Teil des Problems

Meistens steckt noch mehr hinter einer E-
Mail-Bombe: So beschaffen sich Cyberkri-
minelle im Netz Zugangsdaten und Pass-
wort eines gehackten Internetshops und
tatigen Bestellungen im Namen des Ange-
griffenen. Aufgrund der Uberforderung
durch die Mailflut, Ubersieht das Opfer Auf-
tragsbestatigungen nicht getatigter Be-
stellungen oder Meldungen, die auf eine
wichtige Sicherheitslicke hinweisen.

Was kann man dagegen tun? «Es ist wich-
tig, pro Login im Internet ein eigenes Pass-
wort zu verwenden», erklart «JC» Hasler.
Denn sobald Cyberkriminelle Gber Login
und Passwort des Angegriffenen verfi-
gen, kdnnen sie in dessen Namen auf ver-
schiedenen Internet-Seiten Bestellungen
auslosen und ihn — auch finanziell - massiv
schadigen. «Wie will man beweisen, dass
man die Bestellung nicht getatigt hat,
wenn Login und Passwort stimmen?»,
stellt Hasler eine rhetorische Frage.

Passwort-Manager

«EIN Passwort ist KEIN Passwort», ist
«JC» Hasler tiberzeugt. Viele Personen be-
nutzen immer das gleiche Passwort, weil
es fast unmaglich ist, sich bei jedem Login

ein anderes zu merken. «Daflr gibt es
Passwort-Manager», erklart Hasler, der
seinen Kunden diese Dienstleistung auch
anbietet. Mit einem Passwort-Manager
konnen unzahlige Passworter verwaltet
werden, ohne dass man sie auswendig ler-
nen muss. So verfligt man Uber einen si-
cheren, verschlisselten Speicherplatz fiir
verschiedene Anmeldedaten und muss
sich nur noch ein Master-Passwort fir den
Zugang zum Manager merken.

Trotz Passwort-Manager: Cyberkriminelle
werden immer raffinierter. Entsprechend
ist es sehr wichtig, bei Mailbomben oder
anderen Unregelmassigkeiten umgehend
einen |T-Spezialisten beizuziehen, der
mogliche Sicherheitslicken sofort Uber-
prifen kann.

Weitere Informationen zu Cyberkriminalitat,
Sicherheitslicken, Mailbomben und vielen
weiteren Themen finden Sie unter
https://www.globalsystem.ch/ratgeber.

Global System AG
Gewerbepark Bata 7

4313 Mohlin

Telefon: +41 61 515 55 55
Support: +41 61 515 55 50
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So kdnnte der E-Mail-Posteingang aussehen, wenn man Opfer einer Mailbombe wurde.
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